
Фишинг (жалган) сайтты таануу үчүн браузердин дарек тилкесинде жабык кулпу бар экендигин       жана барак домени
HTTPS менен башталышын текшеришиңиз керек, эгерде андай болбосо, анда сайт минимум коопсуз эмес, бирок
максимум фишинг болот:

Фишинг (жалган) сайттарды
таануу үчүн кеңештер

КРУБ 044 лиц.

Бирок, өзгөчөлүктөр бар: кээ бир өнүккөн фишинг сайттары SSL сертификаттарын, мисалы, сынак мезгилине же алар
түзүлгөн веб-сайтты куруучудан белек катары алышат, анын натыйжасында дарек тилкесинин башында сиз HTTPS -
фишинг сайтын көрө аласыз.
Ошондуктан, браузердин дарек тилкесинде сайттын домендик аталышында түп нускасынан айырма бар же жогун
текшерүү керек, ошондой эле домендин дареги улуттук жогорку деңгээлдеги .kg доменинде болушу керек, анткени
фишинг/жалган сайттар, тескерисинче, каттоо үчүн эч кандай чектөөлөр жок домендерде катталган (.kr, .tilda.com, .site,
ucoz.ru, .com.ua, .top, .xyz ж.б.) ар кандай айырмачылыктар сайт фишинг/жалган экенин билдирет:

ЭСИҢИЗДЕ БОЛСУН! Эгерде фишинг/жалган сайтта ар кандай шылтоолор менен Сизден идентификациялык
маалыматтарды (ФАА, паспортунун номери, ИНН), myHalyk тиркемесиндеги, Элкарт жана башка электрондук
капчыктардан/мобилдик банкингден логин/паролду, бир жолку кодду, SMS, eTOKEN PASS аппаратынан бир жолку
пароль, уюлдук телефон номери, банк картасынын номери, Банктын атынан болжолдуу түрдө алынган CVV2/CVC2-коду
кат (теле) түрүндөгү, Банктын расмий веб-сайттарына тиешеси жок ар кандай интернет-ресурстардан түз URL же
баннер шилтемесин киргизүү сунушталса.

АЛАРДЫ ЭЧ КАЧАН КИРГИЗБЕҢИЗ!

КӨРҮНҮКТҮҮ МИСАЛДАР: https://lalafo.click | https://paypal.xyz | https://faceb00k.com | https://cdec-kg.сс

Банк бардык керектүү маалыматтарга ээ жана ЭЧ КАЧАН, эч кандай шартта телефон чалуулар, электрондук каттарды,
төлөм картасынын реквизиттерин, ПИН-кодду төлөм картасына которуу өтүнүчү менен СМС ЖӨНӨТПӨЙТ, авторизация
маалыматтарын, ошондой эле программаларды жана алардын жаңыртууларын электрондук почта аркылуу таркатпайт. 

Маалыматтар бузулган же транзакциялардын уруксатсыз жүргүзүлгөнү аныкталган учурда, Сиз Банктын Байланыш
борборуна төмөнкү телефондор боюнча кайрылууңуз керек:

8008 | +996 (312) 988-330 | +996 (706) 988-330 (WhatsApp)


