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«Xanblk baHk KbiprbiactaH» AAK MaanbiMaTTbiK KOOMNCY3AYKTY
KaMCbI3400 MacenenepuHe esreve KeHyn bypaT, MaanbiMaTTbIK
KooMcy3ayKTy 6alukapyy cucteMacbliH, MaanbiMaTTbIK KOOMCY3ayK
KOPKYHYYTapblHaH KOProo y4YyH KOJAOHY/yYy4dy KapaXXaTTapAbl XXaHa
bIKManapapl AavbiMa ©pKYHASTYN TypaT, OWOHAOM 3/1€ MaanbiMaTThbl
KOProo XaaTblHAa KOMMNETEHTTYYNYKTY KONA00 YYYH BaHKTbIH
KbI3MaTKEPSIEPUH XOropKY AeHr33/1Ae Y3rynTyKCY3 OKYTYYHY
KaMcCbI34anT.

Byn AOKyMeHT 31 apanblk «MaanbiMaTTblK TeXHOoNormsnap —
Kooncy3aykTy KaMCbI3400 bikManapbl - MaasbiMaTTbIK KOOMCY3AYKTY
6alwkapyy cumctemanapsl - Tanantap» ISO 27001:2013 craHaapTbIHbIH
TananTapblHa bIaNbIK UWTENWM YblKKaH XaHa BaHKTbIH KOpropaTUBAUK
BE€6-CalTblHAA YKaNmnbira a4yblK XKapbIS/I00 YYYH apHanraH.

[IOKYMEHT MaanbIiMaTTblK KOOMCY31YKTY KaMcCbI3 Kbllyy KOUremyHe
60NroH Ke3 KapalwTap CMCTeEMacbIH, MaanbIMaTTbl KOProo 6orHYa
HErm3ru NpUHUMNTEPUH, 6arbiTTapbliH XXaHa TananTapbiH 6asHAANUT XaHa
baHk balikapmanbirbl TapabbiHaH 6ekuTUreH MaanbiMaTTbIK
KOOMNCY34YyK casicaTbiHbiH (MbIHAAH apbl - CasicaT) Hernsru 6enymaepyH
KaMTbIUT.

CascaTTblH YeHeMANK YKYKTYK HernsuH Keiprbi3 PecnybnnkacbiHbIH
Mblli3aMAapbIHbIH XK060/10pY XXaHa MaanbiMaTTblK CUCTEManapAbl XXaHa
MaasibIMaTTbIK KOOMCY34yKTYy, OLUOHAOW 3/1€ MaanbiMaTTbIK KOOMCY3AYKTY
GaluKkapyyHYyH 31 apanblK CTaHAAPTTapbiH KONAOHYY Macenenepun 60toH4Ya
Kbiprbi3 PecnybnunkacbiHbIH YNyTTYK 6@HKbIHbIH Tanantapbl Ty36T.

CascaTTbiH 060n0py baHKTbIH 6apAbIK Kbi3MaTKepnepu, CTaXxKEpPNop,
NpaKTMKAHTTapAbIH aTKapyycy YY4yH MUIAeTTyy 6onyn caHanar,
OLLOHAOM 3ne BaHKTbIH MaanbiMaT CMCTEMasiapbiHa XxaHa an baHk XxaHa
anapablH UWMEPAUTN MEHEH TY3A6H-Ty3 6alnaHbIlLKaH TUELLENYY
6enyryHaery AOKYMEHTTEPUHE KMPYY MYMKYHUYNyry 6ap kapaapnapra
XKaHa 6allka yuyyHYY XXaKTapra MaasbiMaT YUYH XETKUPUIULLN KEPEK.

CascaTt 6apablk MaanbiMaTTblK CMCTEManapabl XXaHa AOKYMEHTTepaun
KaMTbIAT, anap/blH 33CK XaHa KonaoHyydycy bank 6onyn caHanart.
MaanbIMaTTblK KOOMCY3AYKTY KaMCbi3400 — BaHKTbIH KOMMEPLMANbIK
NWIMEPAUTUH MATUIIMKTYY MLLIKE alblpyy YYYH 3apbii wapt 6onyn
caHanat. MaanbiMaT 6aHKTbIH 3H MaaHWNyy akTMBAEpUHUH 6upn 6onyn
caHanar.
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CasacatTblH 6apablk XX0060M10pYyHYH ara KMpyyre 6arbiTTanraH Hermsrum
MaKkcaTbl, anapabl 60nTypb00 Xe anapabiH KeceneTTepuH
MWUHUMANAaWTbIpyy apKbllyy MaasnbiMaTTbiH KOOMCY34yryHa KOPKYHyY
KapaTta TypraH okysnapaaH 605yy4y 3bissiHAbl MUHUMANAawTbIpyy
6onyn caHanar.

MaanbIMaTTbIK KOOMCY3AyK 63AyK MakcaT 6onyn caHanbawuT, aHbl
KaMcbl3400 BaHKTbIH 60/1TOH MaanbIMaTTblK pecypcTapbliHa KapaTa
MYMKYH 6010 TypraH ap KaHAal KOpKyHyyYTap MeHeH 6ainaHbllKaH
TOBOKENAMKTEP/IM YKaHa 3KOHOMMUKASbIK KOroTyynapabl TOMeHASTYY
YUYYH KEPEK.

Ywyn MakcaTTa MaanbiMaTTblH HEMM3rM KaCMETTEPUH CaKTOO 3apbif,
aTan anTkaHga:

XETKUNNKTYYNYK — ara KapaTta TUELLENYY birapbiM YKyKTapbl 6ap
cybbekTTepaAnH MaanbiMaTKa 63 ybarbiHAa TOCKOOAYKCY3 XETYY
XXOHASOMAYYNYrYy MEHEH MYHOe346eNyy4yY KacueT;

Kynysinyynyk — 6yn MaanbiMaTka XeTyyre 33 60/roH cybbekTTepavH
YeMPeCYHe YEKTeeNepAyY KMPru3yy 3apbliiabirbiH KEPCOTYYYY XaHa
KOpCOTYNreH MaanbiMaTTbl ara XXETYYre biirapbiM YKyry oK
CcybbeKTTEpAEH XaLlbIPYyH CaKTOO XX6eHAeMaYY/Yry MeHeH
KaMmcbl3fana TypraH Kacuer;

6yTYHAYK — MaanbiMaTTbiH 6y3ynbaraH (aHblH KaHZanabip 6up
TYPYKTYY abanbiHa KapaTa 601roH e3repyycy3) Typae 6onyLliyHaH
TypraH KacueTw.

NweHnMayy MaanbiMaTTbl KOProOHY Ty3YY MPOLIECCK 34 KayaH ByTneuT.
MaanbiMaTTblK KOOMCY3AYKTYH YETULLS3P/INK ULIEHUMAYY CUCTEMACHIH
KaMCbI3 Kbl/lyy MakcaTblHAa aHblH NMapaMeTp/iepyH TYPYKTYy Typae
XKOHI® Canyy, TbILWKbI XXaHa MYKN YeMpeaeH KeNuM YblKKaH >XaHbl
KOPKYHyuYTapbl Yarbinablpyy YUYH KOHYKTYPYY 3apbii.

MbIHAAN 3apblNybIbIKTbIH XapasbllblHA XKapalla CTaHAapTTapra, Xon-
obonopro e CascaTtka e3repTyy/epay KMprusyy yvyypyHaa 34 KaHaau
Tockoonayk 6onbowy kKepex.

Yuwyn »xo060ro binanbik, MaanbIMaTTbiK KOONCY3AYKTYy 6allkapyy
LUMK/TIMHUH TeMeHKY 3TanTapbl aHblkTasradH (PDCA mopenu: Plan-Do-
Check-Act).
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PLAN - MNnaHaoo (uwTten 4biryy) - TobokenaukrTepan tTanaoo, baHkTbiH
XKannbl CTPaTErnsICbiHA XXaHa MUIAETTEPUHE biNanbIK HaTbIXXanapabl
anyy yyyH TobokenamkTepan Teckeere XaHa MaasbIMaTTbIK
KOOMCY34yKTY epKyHAeTYyyre kupreH CasicaTTbl, MakcaTTapAbl,
MUNAETTepAn, NPOLECCTEPAM, XOM-KobonopAay, nporpaMmarbIK-
annapaTTblK Kapa)kaTTapAbl aHbIKTOO;

DO — Nwke awblpyy (MLWKe KMPru3yy »aHa uwreTyy) — CasacaTTbl,
KOHTPONA00 MeXaHU3MAaepuH, npouecctepam, xon-xobonopay,
NporpaMMarsnblK-TEXHUKAsbIK KapaXkaTTapAbl ULLKe awblpyy XaHa
NwITeTyy;

CHECK - Tekwepyy (MOHUTOPUHI »aHa Tanaoo) — 6aanoo xaHa an
aHAa KoNAoHysca, casicaTka, MakcaTTapra XaHa npakTuKasblK
Ta)pbibara binanbik NpoLeccTepan aTkapyy MyHe34A6MenepyH e14es,
MaasnbIMaTTbIK pecypcTapAblH KOOMNCy34yryHa Taacup 3Tyy4y TbILWKbI
XKaHa N4YKKN (hakTopopayH e3repyyiepyH Tanaoo, Tanfgoo YyyH
XeTeKUnIMKke oTyeT bepyy;

ACT — KoppeKkTnpoBkanoo (KOLITOO »aHa epKYHAeTYY) — MaasibiMaTTbIK
KOOMCY34yK CUCTEMACbIH Y3rynTyKCY3 ©pKYHAOTYYHY KaMCbl3 Kblilyy
MaKcaTblHAQ, MaanbIMaTTbIK KOOMNCY3AYKTYH abasnblHa, XETEKUNNKTUH
TananTtapbiHa, 6allka akTopnopay UUKK XaHa ThILWKbI
TEKLIEPYYIOpAYH HaTblKanapblHa HEMM3AENreH TY36TyY4Y XXaHa
angblH anyy4y 4Yapanapgbl Kepyy.
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BaHKTbIH MaanbiMaTTbliK KOOMCY3AYyK CUCTEMACbIH KYpPYY >KaHa aHbIH
NWITELLN TOMOHKY HErM3ru NpUHLUMMATEPre biNanbIK XXYPry3ynyLly Kepek:

MbIM3aMaYyyNyK — MaasibiMaTTblK KOOMCY3AYKTY KaMcCbI3 Kbllyy YUYH
Kabbln anbiHraH 6apabik Ul-apakeTTepu KoMAoHyyaars!
Mbl3aMaapAblH HErM3nHae, baHKTbIH MaanbiMaTTbIK KOProo
06bEKTTEPMHE TUMIN3UIIE TYpraH TepC Taacupnepam aHbIKTOoo,
3CKepPTYY, NOKaNAALTbIPYYy YXaHa 66ereTTeeHyH Mblt3aM TapabblHaH
xon 6epunreH 6apabiK bIKManapbiH KONAOHYY MEHEH XYpPry3yneT;

busHecke kapaTta 6arbITTyy/lyK — MaasbIMaTTbIK KOOMCY3AYK Hern3ru
MILIMEPANKTUN KONAO0O NPoLEeccH Katapbl KapanaT. MaanbiMaTTbIK
KOOMCY3AYKTY KaMcChbI3 Kblslyy 60t0H4a 6apablk Yapanap baHKTbIH
MLLIMHE ONYTTYY TOCKOONAYKTapAbl XXapaTnallbl Kepek;

Y3rYATYKCY34YK — MaanbIMaTTblK KOOMCY3AyK CMCTEMANapblH TECKOO
KapakaTTapblH KONAOHYY, BaHKTbIH MaanbiMaTTbIK KOOMCY3AyryH
KaMCbI3 Kbllyy 60t0HYa 6apablk Ull-YapanapAbl ULIKE awblpyyaa
BaHKTbIH ydypaarbl GU3HeC-NpoLIECCTEPUH Y3MYITYKCY3 Xe
TOKTOTYYCY3 XYPry3y/yluy Kepek;

KOMMNNEKCTYY/IYK — MaarnbIMaTTblK pecypcTtapablH 6yTKyn Xalloo
LUMKIMHUH MYMHAE, anapabl NanganaHyyHyH 6apabik
TEXHOMOIMSANbIK 3TanTapblHAA XaHa 6apApblK UILTee peXxuMaepuHae
anapablH KOOMNCY3AyryH KaMcCbl3 Kbiflyy;

HernsayysayK >aHa 3KOHOMMKabIK MaKCaTTyY/lyK — KOPrOOHYH
KONAOHYNYY MYMKYHUYIYKTOPY XaHa Kapa)kaTTapbl WIMMAWH XaHa
TEXHUKaHbIH 6HYIYYCYHYH TUeLlenyy AeHr3NnHAE ULKe
albIpblyyra, KOOncy3aykKTyH 6epunireH AeHr33/IMHUH Ke3
KapallblHAH HErmM3aenyyre >kaHa KotraH Tanantapra XaHa
CTaHAapTTapra gan kenyyre tuiuw. bapapbik ydypnapaa
MaasibIMaTTbIK KOOMCY34YyK YapanapblHbIH XaHa cucTeManapblHbIH
HapKbl TOBOKENANKTUH 6apabiK TYpepyHeH MyMKYH 6010 TypraH
3bISIHAbIH KONIeMYHeH a3 6onyLly Kepek;

apTbIKYbIIbIK — MaanbIMaTTbIK KOOMNCY3AyKKa peanayy, OLIOHAOM 3ne
noTeHUmnanayy KopkyHydtapabl 6aanoo ydypyHaa MaaHunyyayk
Aapaxacbl 60toH4Ya baHKTbIH 6apablk MaanbIMaTTblK peCypCTapbIH
KaTeropusinapra 6enyy (paHxupnee);
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KepekTyy 6MnmnM >aHa 3H a3 apTbiKUbINbIK AEHI3/IM — KOAOHYYYY
apTbIKYbIIBIKTbIH MUHUMANAYY AEHI33/IMH XKaHa aHblH biArapbiM
YKYKTapbIHbIH YErMHAE ULIWH aTKapyy Y4YyH an 3apbin 601roH
MaanblMaTTapra raHa XeTyy anar;

aAUCTELLTUPYY — TEXHUKASbIK Kapa)XaTTapAbl UILTETYY XXaHa
MaanbIMaTTbIK KOOMCY3/lyK YapanapbiH ULKe alblpyy BaHKTbIH
KeCUNTUK AasipAanraH aaucTepun TapabbliHaH XXypry3ynywy Kepek;

MaanbIMAYYyK XaHa XeKe XK0onkepyuivk — 6apablk geHrasngeru
XKEeTeKuunnep XaHa aTkapyydysiap MaanbiMaTTblK KOOMCY34YyKTYH
6apablk TananTapbl Tyypanyy bunuwim kepek xaHa 6yn Tanantapabl
aTKapyy >XaHa MaasnbIMaTTbIK KOOMNCY34YKTYH benrnneHreH
YyapasnapblH CAaKTOO Y4YYH XXeKe XK0ONnKepuunmkTe 6onyy Kepek;

©3 apa apaKeTTeHYY >XaHa KOOpPAWUHAUMSIO00 — MaanbiMaTTbIK
KOOMNCY3ayK Yapanapbl bBaHKTbIH THeLlenyy TyayMayk 6enymaepyHyH
©3 apa MaMUNenepuHUH, KOKJraH MakcaTTapra XeTyy Y4YyH
anapablH Ky4-apakeTTepuH KOOPAMHALMANOOHYH, OLLIOHAOW 3ne
ThILWKbI YIOMAAp, Kecuntuk bupukmenep (accoumauunsinap) xaHa
KOOMAOLLTOP, MaMNEKETTUK OpraHaap, OpUANKanbIK XaHa Xeke
XKaKTap MeHeH 3apbin 601roH 6annaHbilWwTapabl TY3YYHYH HErm3mHae
XYprysyner;

TACTBIKTOOUYNYK — MAaHWYy JOKYMEHTTEP XaHa 6ap/ablK Xa3yynap
— MaanbIMaTTbIK KOOMCY3/lyK 60t0HYa TananTap/blH aTKapbi/biLLbIH
>XaHa aHbl YIOLWTYPYY CUCTEMACBIHbIH HATbIMKANYynyryH
TACTbIKTOOUY ZIOKYMEHTTEP, bIKYAM XKETYY XaHa KasbibblHa
KENTUPYY MYMKYHUYYIYTY MEHEH TY3YyLY XaHa CaKTasblllbl KEPEK.

baHKTa MaanbIMaTTbiK KOOMNCY34AYKTY KaMCbI3 KbITYYHYH HErm3sru
06'beK'I'TepM 6OI'IYI'I TOMOHKY 3JIEMEHTTEP TAadHbI/1aT.

6aHKTbIK Ccbipra, BaHKTbIH KOMMEpPLUANBIK CbipbiHa, BAHKTBIH YeHayy
MWITELWMH KaMCbi3 Kbllyy YUYH 3apbin 601MOH ap kaHaal ballka
MaanbiMaTTapra (MblHAAH apbl - KOProsayy4yy MaanbiMaT) KapaTa
KONJOHYYarbl Mblit3aMaapra XaHa BaHKTbIH MYKM YEHEMAMK
[IOKYMEHTTEPVHE bINaMbIK anapra KUpru3unreH mMaanbiMaTrapabl
KaMTbiraH MaanbIMaTTbIK Pecypcrap;
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KOpronyydy MaanbiMaTTbl Karpa UWTEN Ybiryy, 6epyy »aHa caktoo
XKYPry3yne TypraH MaasbiMaTTallThIpyy KapaXkaTTapbl XaHa
cuctemanapbl (3cenTeedy TeXHMKA, MaasbIMaTTblK-3CENTOO
KOMMEeKCTepU, TapMaKTap, cucteManap);

BaHKTbIH @aBTOMATTaLThIPbIITAH CUCTEMACBIHbIH MPOrpaMManbIK
Kapa)kaTTapbl (onepauunsiibik cMCTeManap, MaanbiMaTTap
6a3anapblH balukapyy cuctemanapsbl, 6allka »annbl cucTeManbIK
>KaHa KONJOHMO MpOorpaMMasblK KaMCbi3400), anapAblH XXapaambl
MEHEH KOproslyyyy mMaanbiMaT Kanupa UWTETUNET,

MaasbIMaTTblK pecypcTapabl 6alikapyy xaHa nanaanaHyy MeHeH
6annaHbllikaH baHk npoueccrepy;

KOproslyydy MaasnbiMaTThbl Kalpa ULLTETYY Kapa)kaTTapbl XXaurallkaH
Xannap;

BaHKTbIH KbI3MaTKEPNEPUHWH UL 6enMenepy XaHa KeHcenepu,
XabblK CYWNeLLyyiepay XaHa KeHeluMenepan eTKepyy YYyH
apHanraH baHk >annapbl;

KOpronyy4yy MaanbiMaTKa XeTyyre ypykcatbl 6ap, baHk nepcoHansi;

ayblKk MaanbIMaTTbl Kalpa UWITETUN YbIFyy4y, BUPOK KOPronyyvy
MaasibIMaT Kalpa ULITETUNN XaTKaH Xannapaa »aurawTblpbiiraH
TEXHUKASIbIK Kapa)kaTTap XXaHa cucremarnap.

Kopronyyra »aTkaH MaanbiMaT 60/1yLly MYMKYH:
Karasra »ka3bliraH MaanbimMar;

3NeKTPOHAYK Typae 60/iroH MaanbiMaT (3cenTeedy TEXHMKA
Kapa)kaTTapblHbIH >XapAaMbl MEHEH ULWITETUAULIN, BEPUNIMLLN XKaHa
CaKTa/blllbl, TEXHUKASbIK KapaXxaTTapAblH XXapAaMbl MEHEH
>Ka3bl/bILLbl )XaHa Kalpa Yblrapbi/iblllbl MYMKYH 60/TOH);

TenedoH, Tenedakc, Tenekc 6oHYa X.y.C. INEKTPANK curHangap
TypyHae 6epunvwmn MyMkyH 601roH Maanbimar;

KeHeLUMeNepaM XaHa CYMNeLyynepay Xyprysyy yvypyHaa aba
4yeMpecyHe XaHa Kypyan TypraH KOHCTpyKUManapaa akyCTUKanbIK
)XaHa TepMenyy curHanaap TypyHae 60/1roH MaanbiMar.
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MaanbIMaTTbIK KOOMCY3AYKTYH KOPKYHYYTapbl 60/1yn MaanbiMaTTbiH
6alliKbl KACUETTEPUHUH BY3YNTYYCYHYH NMOTEHUMANAYy MYMKYHUYYNYTY
TYLIYHYNOT.

MaanbIMaTTbiK KOOMCY3AYKTYH KOPKYHYYTapbl TOMBHKYNepre 6enyHer:

KOKYCTYKTaH — Taburbii KblpCbiKTap, KeHyn 6ypboo MeHeH
KETUPUNreH KaTanap, annapaTTblK XXaHa NporpamMmMarbiK
Kapa)kaTTapAblH X.6. KaTanapsl;

aTaublnan xacanraH, 6.a. MaanbiMaTTapabl 6ypManoo xe oK
Kbl/lyy, MaanbiMaTTapabl KbISHATTbIK MEHEH KOJAOHYY,
KOMMNbIOTEPANK KblMbILITAp X.6.

MaanbIMaTTblK KOOMCY3AYyK KOPKYHYUTapblHbIH CaHbIHA TOMBHKY1I6p
knpet (bupok anap MeHeH 4yektenbenr):

6aHKTbIK Cbipabl, BAHKTBIH KOMMEPLIMASBIK CbIPbIH YKaHa ballka
KOpronyyyy MaanbiMaTTbl TY3reH MaasibIMaTTbiH KOronyLuy;

KOpronyy4y MaasnbiMaTTbl 6ypManoo (ypykcaTcbi3 e3repTyy,
»Kacanmarnoo);

MaanbIMaTTblH CbIpTKa Yblrbin KeTyycy (yTeuka) — baluka 6eTeH
aJaMaap Koprosyyyy MaanbiMaT MEHEH YPYKCATCbI3 TaaHbILWyycCy

(YpyKcaTcCbI3 KMpYY, Keudypyy, Yypaoo x.6.);

MaanblMaTTblK PECYpCTapAbl YpyKCaTChl3 NnanaanaHyy (KblSHaTTbIK,
anaamubliibiK X.Y.C.);

MaanblMaTTbiH 66reTTenyLWwyHYH, XxabayynapabiH xe
NporpamMManapApbiH MTeben KanblWbIHbIH, XYMYLLYY
CTaHUMANapAblH, CepBepnepavH, akTeayy TapMakTbiK
»XabayynapabiH, MaanbiMaT 6a3acbkiH 6allKkapyy cMcTeManapblHbIH,
6enyLTYpPY/IreH 3cenTee TapMaKTapbliHbIH ONepaLusbIK
cucTeManapblHbiH UILTELWWMHUH By3ynyLuy, BUPYCTapAbliH, Taburbii
KblpCbIKTapAblH, POpC-MaXxopayK >araannap xaHa ballka KbisiHaT
apaKkeTTepAVH TaaCUpPNEPUHMH HaTbIMXKacbiHAA MaasbiMaTka
XXETYYre MYMKYH 3MECTUK.
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ATanraH KOPKYHyYTap/blH TAaCUPUHWH HaTbIXKacbiHAa BaHKTbIH
MaanbIMaTTbIK KOONCY3AyryHyH abanbiHa )aHa aHblH YeHayy
MWTELLNHE Taacup 3TYYYy TOMOHKY/6N TEPC KECENETTEP Xapasbillibl
MYMKYH:

KOProsnyyyy MaanbiMaTTblH CbIPTKA YbIrbiM KETULLK (YTEYUKA) XKe
XXaMbINTbINbILLIbLI MEHEH BaNNaHbILLKaH (PUHAHCINLIK XKOroTyynap;

XKOrOJITOH MaanbiMaTTbl XKOK Kbl/1yy XaHa KMNWH KasblObiHa
KENTUPYY MeHeH 6ainaHblkaH (hMHAHCBINbIK XOroTyynap;

BaHKTbIH ULWIWH Y3rYNTYKKS yYypaTyyAaH KENTUPUTEH 3bisiH XXaHa
an e3yHYH MUNAETTEHMENEPUH aTKapyyra MYMKYH SMECTUK MEHEH
6alinaHbllIKaH XoroTyynap;

6Up XKaKTyy MaanbiMaTTblH HEMM3UHAE BallKapyyyynyk yeunMmaepam
Kabbln anyyaaH KeNnTUPWITeH 3bisiH;

BaHKTbIH XeTekunnurnHae 06'beKTVIB,U,YY MaadJlbIMaTTblH XXOKTYlr'yHaH
KENTUPUITTEH 3blisiH,

BaHKTbIH Kaablp-6apKblHa KENTUPUNTEH 3bisiH;
3bISIHAbIH 6allka Typy.
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MaanbiMaTTblKk KOOMNCY3ayKTy 6y3raHaap TeMeHKyaeu Typae
KnaccudukaumsnaHar:

N4Kkn 6y3yydynap — MaanbiMaTTblK KOOMCY34yK peXUMUH bunbecteH
e KbIIHATTblK MeHeH 6y3raH baHKTbIH Kbi3MaTKepnepu;

ThiWKbI 6y3yyuynap — baHk MeHeH aMrek Mmamunenepu 6otoH4Ya
6annaHblIWbl XOK (@HbIH MYMHAE CTaXXEPNOP XaHa NpaKTUKaHTTap),
6enball e KbISHATTblK MEHEH BaHKTbIH MaanbIMaTTbIK
pecypcTapbiHa 3bISiH KENTUPYYIe XOHAOMAYY apakeTTepam XacaraH
agamaap.

By3yyuyHYH KOPKYHYUTYynyry kebyH4e ara >XeTKUNUKTYYy 60nroH
MaanbIMaTTblK PecypcTapAblH CaHbl XaHa MaaHWIyyayry MeHeH
aHbIKTanaT. Ywyra »apalla, 3H KoonTyy kateropusnap 605yn, >Xoropky
>KaHa OpTO 3BEHOAOrY MEHEeMKEPIEP, MaabiMaT pecypCTapbiHbIH
aIMMHUCTPATOP/IOPY XaHa KapAapiapablH XaHa hUHAHCbIIbIK
MaanbIMaTTapAblH YOH KeMeMy MEHEH ULITereH agaMaap 3CenTenum
MYMKYH.

Nuku 6y3yydynapablH HErM3rM TUNTEPU:

«oKyTynbaraH (cabaTtcbi3)/Wwanaakbl KbiaMaTkep» — 6unbecTukTeH
e KbISSHATTbIK XKacooro o0 XKOK, BUPOK 63YHYH LianaaKkblibirbIHaH
6y3ynywTapra »xon 6epreH baHKTbIH Kbi3MaTKepu;

«aTaaHAal KbiI3MATKep» — XeKe KaCTblKTaH Xe ballka cebentep
60otoH4Ya HallKa KbiI3MaTKepre 3bisiH KENTUPYYre apakeT »acaraH
BaHKTbIH KbiI3MaTKepU. AHbIH ULL-apaKETTEPUHUH HaTbIMXacbiHAA
aHblH «MaKcaTbl» raHa aMec, b6yTyHaen baHk >xabblpkallibl MYMKYH;

«KbI3blkaap 6y3yydy» — ydyH4y TapanTbiH baHkka KapaTa
MbI3aMCbI3 apaKETTEPMH XXACOOro Xe 63yHyH Nanaackl yYyH
Kbi3blkaap 601roH baHKTbIH KbiI3MaTKepu. Jpexe 60toH4Ya, an baHk
MEHEH 3MreK MaMunenepuH aHaaH apbl Aa yAaHTyyra Kbi3blKaap
)KaHa aHbl TY3[A6H-TY3 KOMMpPOMaTTall TypraH apakeTTepam
acabanT. JH bIKTbIManayy 6y3yy - MaanbIMaTTbiH CbIPTKA YbIrbim
KeTULK (63 NarMaachl YUYYH Kbi3blKAap - PUHAHCBINbIK angaMyblibiK
6onroH yuypaa);
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«TaXpbINGanyy Kbi/IMbILLKEP» — YUYYHUY XXaKTapAblH
KbI3bIKYbI/bIMbIHAA YKYKKA KaplLUbl apakeTTepan Kacoo MakcaTbiHAA
XKYMYyLIKA KUpreH baHKTbIH Kbi3MaTKepu. baHk MeHeH aHAaH apKbl
3Mrek MamMunenepuHe Uil Xy3yHae Kbi3blkaap 3MeC;

«MWTEH BOLLIOHYYYY KbI3MATKEP» — aHbl MEHEH 3MIrek MaMuienepuH
TOKTOTKOH, ©63 apa A00MaTbl XXOK BbaHKTbIH KbiI3MaTkepu. An ara
TY306H TY3 XETYYre MyMKYHUynyry 6ap MaanbiMaTTblH CbIpTKa
YbIrbIN KETYY bIKTbIMaNAyynyry 6ap;

«TaapblHraH Kbi3MaTKep» — 63YHYH 3Mrek UiMepamruHmnH
napameTpfiepuHe KECKMH Haapa3bl 601roH xe 60160co, baHKTbIH
XETEKUYNNUIMN an KbIBMAaTKEPANH ULLIMHE ayblK 3ne Haapa3bl 601roH
BapWaHT KaTapbl BaHKTbIH Kbi3MaTKepu. bapabik, an Typran
NTOrnKachl XoK by3yynap, e3rede 3MreKTMK Mmamunenepam bysyy

yuypyHAa MyMKYH.
ThbiWwKbl 6y3yynuynapabiH Hernsrn Tuntepu (byn 6enymae asblpKbl

ydyypAaarbl MaanbIMaTTblK KOOMNCY3ayK 600HYa aancTep KOOMAOLWITYIYHa
Kabbln anblHraH TEPMUHOMONNS KONAOHYNAT):

«Script Kiddie» xe «bawTanrelu» — xanneira 6enrnnyy aspnyy
KenreH 6apablk MaanbiMaTTbiK PeCcypcTy 6y3yn KMpYyre Kbi3blkaap
aaaM. An baHKTbIH raHa MaanbIMaTTbiK pecypcTapbiH 6y3yyra
6arbITTanraH aMec, KOProoHyH ONyTTYy Kapa)kaTTapbl TabblsiraH
ydypaa an 4abyynay oHouM a5e TOKTOTOT. dpexe 60toHua, 6y3yyHyH
KEHMPW >XXaWbINraH bIKManapblH KOMAOHOT, 63 KapaXXaTTapblH MLLTEN
yblrapbauT;

«Black hat» — «Kapa xakep» — «Script Kiddie»aeH anbipManaHsbin,
6enrnnyy 6up pecypcry exxepnyk MeHeH 6y3yn KMpeT, KOproo
CUCTEMaNapbiH annaHbiN 6TYYHY «HAMbIC ULLW» KaTapbl 3CENTENT,
4yabyynayH >XeHeKeW Kapa)kaTTapblH MLUTEN Ybira anat. ©3yH-e3y
MWEeHMMAYY KepCeTYYy MaKCaTblHAA Xe XeKe KbI3blKYbl/bIrbiH
Ke346ere apakeTTeHeT, 63YHYH KbI3MaTblH KbIIMbILTYY TY3yMAepre
caTbin Xnbepuwn MyMKyH;

«KOHCYNbTaHT» — MaanbIMaTTbIK pecypcTapra XeTyy MyMKYHUYYayry
6ap cepBUC KOMMAHUSCBIHBIH KbiI3MaTKepW. Jpexe 60HYa,
TEWNEHYYYY MaanbiMaTTblK CUCTEMAHbIH anKkarblHAa, YPyKCaTChi3
MWTW KOPCOTYYHYH ap KaHaaw cueHapunnepun 6onywy MyMKyH

60NroH;
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«Elite hacker» xe «['ypy» — MaanbIMaTTblK cucteManapapbl 6y3yy
60tOHYa XXOropKy KBanudukaumsanyy aguc. Ipexe Katapbl, an
KPUMWHANAbIK TY3yMASPAYH Xe aTaaHdalw yioMaapabiH
«ByropTMachbl MEHEH» ULLTEWUT. BUPUHUM yuypaa, 6yn UHAHCBINbIK
anAaMubl/ibIK XKacooro, 3KMHYM ydypaa — Xe MaabIMaTTbliH CbipTKa
YbIrbIN KETULUNHE XXe CepBEpPAVH XETKUINKTYY SMECTUTMHE XKaHa
KapAapnapablH Ke3yH4e baHKKka KOMMNpOMEeTaums Xacooro
MaKcaTTanaTt. AHblH apCeHarnbiHAA aTanbiH NPOrpaMMarnbIK-
TEXHMKaNbIK KaMCbI3AOOHYH TONYK cnekTpu 6ap, owoHaon ane
coumnanablK MHXEHEPUS biIKManapbliH KONAOHOT;

«OHeKTeLWw» — baHKTbIH MaanbIMaTTblK CMCTEManapbiHa KNPYY
MYMKYHUYYTYry 6ap eHeKTeL YIOMAYH Xe TyYHAY YIOMYHYH
Kbl3MaTKepn. N4kn 6y3yydyHyH 6apabik TUNTEPUH aHbIKTOOrO
6onoT, an, anatTa, 6awkapyyra keHbeuT xaHa baHkTa kabbin
ajlblHraH MaanbIMaTTbIK KOOMCY34yK TananTtapbl Tyypanyy asblpaak
bunert;

«Craxkep/npakTUKaHT» — apexe 6oloHYa, MaanbiMaTKa XaHa
MaasibiIMaT cUCTeManapbiHa XeTYyre MyMKYHUYYSIYry YeKTeNreH,
6unpok an TypykTyy BaHKTbIH aMarbiHAa XYPeT XXaHa MaanbiMaTThl
KbIMbIP TYPAO e couManablK MHXEHEepUsl bikManapbl MEHEH ana
anat. byn craxxepan/npakTUMKaHTTbl XeTekTereH baHk KblaMaTkepu
63 MUNAeTTepPUHe Wanaakbl MaMuie XacaraHaa raHa onyTTyy 3blsiH
KENTUPULLIN MYMKYH;

«Kappap» — baHKTbIH apanbikTaH (ANCTaHUMANBLIK) 6aHKTLIK Tennee
CEepBUCTEPUHE XETYY MYMKYHUYNYry 6ap baHKTbIH Kapaapsbl. YLy
TENNee CEpBUCTEPM Tyypa SMeC NananaHbiica,
NaeHTUPUKaUMANbIK MaanbiMaTTap »Orosco, Xxe 6aHKTbIK
MaasnbIMaTTbIK pecypcrapra KMpyy MyMKYHUYyYNyry dyektenreH 6onco
[la, ara Kupe asnca, TblwKbl 6y3yydyynapabiH GUpuHUN y4 TMbm
KaTapbl apakeT »acallbl MyMKYH.
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BaHKTbIH MaanbiMaTTblK KOOMCY3AYryH KaMcbi3 Kbi/lyy 60OHYa HErm3ru
yapanap 60nyn TeMeHKynep caHanar:
aIMMHUCTPATMBAMK-YKYKTYK XXaHa YIoLWTypyy4dynyK Yapanap;
(bn3mKanblk KOOMNCy3ayK Yapanapsi;
NporpaMMarnblK-TEXHUKaNbIK Yapanap.

AOMNUHUCTPATUBANK YKYKTYK XXAHA YIOLWTYPYYHYITYK YAPAJIAP
TOMOHKYNOPAY KAMTbIUT (bupok anap MeHeH YeKkTenbeunT):

Kbiprbi3 PecrnybnunkacbiHbIH Mblt3aMaapbIHbIH XaHa BHABHbIH
TananTapblHbIH aTKapbl/blWblH KOHTPOAOO;

CasicaTTbl KONA0oUY 3pexeniepan, MeToamMkanapabl XaHa
HycKamanapbl ULWTEN YbIryyHY, ULLIKE KUPTU3YYHY dKaHa
aTKapblbILLbIH KOHTPOA00;

6usHec-npouecctepanH CasicaTTbiH TananTapbiHa LWANKeLW KeNUWnH
KOHTPONA00;

MaanbIMaTTbIK CUCTEMANap »aHa MaanbIMaTTbiK KOOMCY3ayK
Tanantapbl MEHEH UWITEOre baHKTbIH KbiI3MaTKEpNEPUHE MaarnbiMaT
6epyy XaHa oKyTyy;

MHUNOEHTTEPre, KeceneTrepam nokanaawTbipyyra KaHa
MUHUMaNAaLWTbipyyra 4apa Kepyy;

MaanbIMaTTbIK KOOMNCY3AYKTYH »aHbl TOBOKENAUKTEPUH Tanaoo;

>XaMaaTTa MopanablK-UILKEPANK KMMaTKa 6ankoo XYprysyy >aHa
XaKWbIPTYY;

©3reye KbipJlaanaap XapasnraH yuyypaa vil-apakeTTepan aHbIKTOO;

BaHKTbIH Kbi3MaTKepAEPUH XYyMyLLKa Kabbln anyyaa >aHa
6owwoTyyaa npodunakTnkanbik MiL-4apanapabl XYprysyy.

OU3NKAJIBIK KOOMCY3AYK YAPAIAPbI TOMOHKYNOPAY KAMTbINT
(bupok anap MeHeH YeKTenbeunT):

O6TKOpPYY4Y >XKaHa 06beKT nunHaeru pexumaepan YiowTypyy,
KOpronyy4dy O6'beK'I'I'ep,CI,VIH KOOMNCy3ayK neEpUMETpPUH Kypyy,

KOpronyy4y obbekTTepam KYHY-TYHY, aHblH MMMHAE TEXHUKANbIK
KOOMCY3AyK KapakaTTapblH KOJAOHYY MEHEH KOPrOOHY YIOLITYpYyY
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KOpronyydy o6bekTTepanH epTKe KapLubl KOOMCY3AYryH YIOWTYPYY;

BaHKTbIH KbI3MAaTKEPNEPUHUH KMPYY MYMKYHUYNYTY YEKTENreH
XKamnapra KMpyycyH KOHTPOnA00.

MPOrPAMMAJIBIK-TEXHUKAJIBIK HYAPAJTAP TOMOHKYJI6PAY
KAMTBINT (bupok anap MeHeH yekTenbent):

NNLIEH3USNAHIaH NporpaMMarblk KaMCbi3[00HY XaHa MaasbiMaTTbIK
KOOMCY3AYKTYH cepTUdUKaLMaNaHraH KapaxaTTapblH KOMAOHYY;

KOproo KypangaapabiH nepuMeTtpuH konaoHyy (firewall, IPS v 1.n.);
BUPYCKA KapLlbl KOMMNNEKCTYY KOProOHY KONAOHYY;

MaanbIMaTTblK CUCTEMANapra OpHOTY/IFraH MaasnbIMaTTbiK KOOMCY3ayK
Kapa)kaTTapblH KOMIOHYY;

MaanbIMaTTbliH Y3ryNTYKCY3 pe3epBANK KOUYYPMOCYH KaMCbi3 Kbiyy;

KONAOHYYYynapablH, BUPUHYM KE3EKTE apTbIKYbIIbIKTYY
KONAOHYYYynapablH YKYKTapblH KaHa apakeTTepuH KOHTPOA0o;

KpVII'ITOFpaCI)VIFIJ'IbIK MaadJ/lbIMaTTbl KOProo CUCTeMasiapblH KOJ1IAOHYY,
dlfnapaTTblK Kapa>XaTTapAblH TOKTOOOM MWITELNH KaMCbI3 KblJ1YYy,

MaanblMaTTblK CUCTEMaHbIH MaaHW/yy 3/IEMEHTTEPUHMH abasbiHa
MOHWUTOPUHT XXYPry3yy.
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Ywyn CascaT »aHa MaanbIMaTTblK KOOMNCY3AYK CUCTEMACh! XanmnbICbIHAH
TOMOHKY YeHEMAWUK YKYKTYK aKTblflapra »aHa 371 apanbik
CTaHaapTTapra TasHaT (ywyn 6enymae annbiCbiHaH BaHKTbIH
MaanbIMaTTbIK KOOMCY3AYK CUCTEMACbIH Ty3YY MpOLECCUHE TY3A6H-TY3
Taacup 3TyY4y HErM3rnm YeHeMAMK YKYKTYK aKTbllap KepceTyneT; OO
ane yvyypaa, MaMeKeTTUK AeHr3N4e MaanbiMaTTbiK KOOMCY3AYKTY
OHYKTYPYYHYH CTpaTerusisibik aCneKkTUNEPUH CYPOTTOrBH Xe XeKe
TUpKeMenepaun/Koiamatrapabl MaanbiMaTTbl KOProo 3peEXeNEpPUH XOHre
canraH ébup katap AokyMeHTTep 6ap):

«Kblprbi3 PecnybnmkacbiHbiH YAYTTyK 6aHKbl, 6aHKTap »aHa 6aHK nwn
XeHyHAe» Kbiprbi3 PecnybnukacbiHbiH 2016-XbinabiH 16-aekabpbiHaars
N9 206 Mbii3aMbl;
«INEKTPOHAYK KON XeHyHAe>» Kblprbl3 PecnybnmkacbiHbiH 2017-XbinabIH
19-ntonyHaarbl N2 128 Mbin3amsl;
«2neKkTpoHAayK balukapyy xeHyHae» Kbiprbi3 PecnybnmkacbiHbiH 2017-
XbinabliH 19-ntonyHaarsl N9127 Mblin3ambl;
«XXeke MaanbiMaTTap XeHyHae» Kelprbi3 PecnybnukacbiHbiH 2008-
XbinabliH 14-anpenunaern N2 58 Mebiizambl;
Kblprbi3 PecnybnmkacbiHbiH YNyTTyK 6aHK balwkapManbirbiHbiH 2021-
XbINablH 22-aekabpbiHaarsl N 2021-1-20/72-8-(HIMA) TOKTOMY MeHeH
6ekntnnreH Kolprol3 PecnybnmkacbiHblH KOMMepUMSbIK 6aHKTapbiHAA
MaanbIMaTTbIK KOOMCY34YKTY KaMcCbl3 Kbllyy 60OHYa TananTtap XXeHyHAae
xobocy;
Kblprbi3 PecnybnmkacbiHblH OKMOTYHYH 2019-xbinabiH 24-nonyHaarsl N
369 TokTOMY MeHeH 6eknTunreH 2019-2023-xbingapra Kelproi3
PecnybnukacbiHbIH KW6EpKOOMnCy3ayK CTpaTerunscol;
Kblprbi3 PecnybnmkacbiHbliH Kooncy3ayk KeHelnHUH 2018-KbinabiH 14-
AekabpbiHaarsl NQ 2 yeyMMKM MeHeH XakTblpblaraH «CaHapunTuK
Kblprbizctad 2019-2023» caHapunTuk TpaHchopMaumnst KOHUENUMACI.
Kbiprbi3 PecnybnunkacbiHbiH OKMOTYHYH 2019-binabiH 3-ManbiHAarbl NO
209 TokTOMY MeHeH 6eknTunreH 2019-2023-xbingapra Kelprbi3
PecnybnukacbiHbIH MaanbiMaTTbIK KOOMCY3A4YrYHYH KOHLUENUMUSChI;
Kblprbi3 PecnybnmkacbiHbiH YAYTTyK 6aHKbIHbIH «KbIprbi3
PecnybnukacbiHAArbl 3N1eKTPOHAYK akvanap XeHyHae» 2016-XblnabiH
30-mapTbiHaarsl N2 15/6 »obocy;
Kblprbi3 PecnybnmkacbiHbiH YAYTTYK 6aHKbIHbIH «KbIprbi3
PecnybnnkacbiHbiH 6aHKTapbiHAa TOboKenanKTepAn Teckee HoloHYa
MWUHUManNAyy Tanantap >XeHyHae» 2017-XbinabiH 15-MoHyHAarb!
N2 2017-1M-12/25-8-(HKA) »xo6ocy;
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» MaanbiMaTTbik KOOMNCy3ayK 60toHYa «MaanbIiMaTTbiK TeEXHONornsnap -
Kooncy3ayk TexHukanapbl - MaanbiMaTTblK KOONCY3AyKTYy 6alikapyy
cuctemanapsl - Tanantap» ISO/IEC 27001:2013 an apanblk CTaHAapTbl;

» 3.2.1 BepcuscbiHgarel PCI DSS an apanbik ctaHgapT, (TeneM kapTtanapsl
TapMarblHbIH MaasibiIMaTTapblH KOProo CTaHA4apTbl — Te/1eM KapTanapbl
NHOYCTPUSACLIHBIH MaanbIMaTTapblHbIH KOOMNCY34yK CTaHAApThI);

« PCI 3DS an apanblk ctaHaapTbl (Core Security Standard) — Tenem
KapTacblH (hm3mKanblk 6epyycy3 Tenem QyHKUNSAIapbiH aTKapyy4y Xe
KepceTyyyy yioMaap y4yH KOONCy34yK CTaHAapThl;

» KongoHyy4yHyH Kooncy3ayryH kamcbizgoody koHuenums (CSCF) SWIFT
(MblHAAH apbl - CSCF SWIFT);
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BaHKTa YeHeMANK YKYKTYK aKTbl/lapAblH TananTapblH CakTOOHY,
WHTENNEKTYaNAblK MEHUYMK YKYKTapblH CAKTOOHY, MblA3aM MEHEH
KOPronroH XKeKke MaanbiMaTTapAbl KOProoHy, Kpuntorpadusnbik
Kapa)kaTTap/ibl KOJI0HYYy 60tOHYa YekTeenepay CakTOOHY KaMCbi3
Kblyy YYYH TUELLENYY NPOLIECCTEP ULLKE KUPrusmnau.

ISO/IEC 27001 »aHa PCI DSS an apanblk cTaHaapTTapbliHbiH 6apablk

TananTapbl XaHa Xo060n0py Tuewenyy AOKYMEHTTep MeHeH aHblKTana
TypraH anapabl KONAOHYY XaaTblHAA aTKapyy YYyH MunaetTyy 6onyn

caHanar.

MaanbIMaTTbiK KOOMCY3AYKTYH Kapa)kaTTapblH XaHa blKManapblH ULITEN
YbIFyY XXaHa KOMAOHYY y4YypyHAa baHK TapabblHaH yUyHYY XXaKTap
MEHEH TY3Y/IFeH KENUWNMANK MUNAETTEHMENEP/NH XKaHa
KENUIIMMAEPAMH TananTapbl 3CKe ablHaT.

YuyHYy XakTapablH BaHKTbIH MaanbIMaTTblK pecypcTapbiHa XETYY
MYMKYHUYYNYTY MbIHAAN XETKUIMKTYYTYKTY KaMCbI3 Kblflyyaa Keur
YbIrbILbl MYMKYH 601roH TOBOKeNnaMKTepan Tasnfoon0H XaHa XeHayy
KOProo yapasnapbl KOpPYreHAeH KMMUH raHa MLWWKE allbipbisiaT. 3apbii
60onroH yyypaa (atan aMTKaHAa, YEHEMAMK YKYKTYK aKTbl1IapablH Xe 31
apanblK CTaHgapTTapablH TananTtapbl 6ap 6onco) baHk
KOHTpareHTTepan (ToBapnapAbl XaHa Kbl3MaT KepceTyynepay
6epyyuynepay) 6enrunyy 6up Tanantapra binanMbIKTYyyryH TEKLIEPET
(MMUcanbl, KepCeTYNreH KbiamaTTapAblH TananTtapblHbiH PCI DSS
CTaHAApPTbIHbIH TaNanTapbiHa LWAWKELWTUIWH TaCcTbIKTaraH
[OKYMEHTTEpAN TeKkwepyy).

CasicaTTblH HErM3NHAE MaanbiMaTTblK KOOMCY3AYKTY KaMCbI3 KblfyyHYH
KOHKPETTYY 3peXXeNepuH XaHa bIkManapblH, CTaHAapTTapabIH
KONAOHYNYY >aaTblHAArbl XXEKe casicaTybliapabl X.Y.C. XXOHre canyydy
6Up KaTap UYKM YEHEMAWUK YKYKTYK AOKYMEHTTEP MLLTENNN YblraT.
MblHAaM AokyMeHTTep CascaTTbiH TananTapblH TONYKTallbl XXaHa
KEHEWTULIN MYMKYH, BMPOK anap MeHeH KapaMa-kKaplubl kenbewum
Kepekx.
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